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Die Haftung des Vorstands einer 
Aktiengesellschaft bei Cyberangriffen

Die Arbeit liefert einen vollumfassenden und praxisorien-
tierten Einblick in bestehende Haftungsrisiken der Vorstands-
ebene beim Management von Cyberangriffen. Sie wirkt der 
hier zu konstatierenden Verunsicherung entgegen, indem 
die gesetzlichen Rahmenbedingungen dargelegt, rechtlich 
gebotene Präventions- sowie Reaktionspflichten abgeleitet 
und sodann in einen haftungsrechtlichen Kontext gebracht 
werden. Im Laufe der Bearbeitung werden Lösungen für 

diverse komplexe Rechtsfragen im Bereich der unternehme-
rischen Cyber-Sicherheit aufgezeigt, die sich an der Schnitt-
stelle des Unternehmens-, Datenschutz- und Versicherungs-
rechts bewegen. 

Der Autor ist selbst Rechtsanwalt und berät Unternehmen 
u.a. beim rechtskonformen Management von Cyber-Incidents.
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Die Haftung des Vorstands einer 
Aktiengesellschaft bei Cyberangriffen

The thesis provides a fully comprehensive and practice- 
oriented insight into liability risks of board members in the 
context of cyber attacks. Its goal is to reduce the existing 
legal uncertainty in this field by setting out the statutory 
framework, deriving legally required prevention as well as 
response measures to ensure proper cyber compliance and 
putting them into a liability context. In the course of the 
dissertation, solutions for various complex legal issues in 

the field of corporate cyber security are presented, which 
are at the interface of company law, data protection law as 
well as insurance law.

The author himself is a lawyer and advises companies, among 
other things, on the legally compliant management of cyber 
incidents.


