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Cyberspionage ist gefestigte Staatenpraxis. Auch 10 Jahre 
nach Edward Snowden wirft sie völkerrechtliche Fragen auf, 
denen die Arbeit nachgeht. Während sich im Recht der inter-
nationalen Beziehungen bisher kaum  limitierende Normen 
nachweisen lassen, berührt Cyberspionage menschenrecht-
liche Garantien des Privatlebens und der Medienfreiheit. 
Die Anwendung von Menschenrechtsverträgen bei Aus-

landsbezug ist nach wie vor umstritten. Die Abhandlung 
zeigt einen möglichen Lösungsweg auf und analysiert im 
Übrigen den aktuellen Rechtsstand von IPbpR und EMRK in 
Bezug auf niederschwellige Cyberoperationen. Ein Schwer-
punkt liegt auf Fragen der Verhältnismäßigkeit unter beson-
derer Berücksichtigung der Spruchpraxis von MRA und 
EGMR.
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Cyber espionage is established state practice. Even 10 years 
after Edward Snowden, it raises questions of public inter-
national law, which this work examines. While there is 
hardly any evidence of limiting norms in the law of inter-
national relations, cyber espionage affects human rights 
guarantees of privacy and freedom of expression. The 

extraterritorial application of human rights treaties is still 
controversial. The study outlines a possible solution and 
analyzes the current legal status of the ICCPR and ECHR 
with regard to low-threshold cyber operations. Another 
focus is on questions of proportionality, taking particular 
account of the case law of HRC and ECHR.


